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QCHECK

Tierwohl in der

Milchviehhaltung

mit System

Datenschutzkonzept

INFORMATIONEN ZUR ERHEBUNG, VERARBEITUNG UND NUTZUNG RELEVANTER
BETRIEBSDATEN ZUR DURCHFUHRUNG DER BETRIEBLICHEN EIGENKONTROLLE

UND UMSETZUNG DES NATIONALEN TIERWOHLMONITORINGS IM RAHMEN

DER MILCHKONTROLLE
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Q Check nutzt vorhande Daten

Das Wohl der Tiere ist fur Milchviehhalter*innen
von grofBer Bedeutung und gelangte in den vergange-
nen Jahren zunehmend in den Fokus der Offentlichkeit.
Mit der Verankerung der betrieblichen Eigenkontrol-
le im Tierschutzgesetz sind Nutztierhalter*innen ver-
pflichtet, die Tierwohlsituation zu erheben und zu be-
werten. Gleichzeitig erwachsen aus der politischen und
gesellschaftlichen Diskussion neue Anspruche an die
Nutztierhaltung. Forderungen nach einem nationalen
Tierwohlmonitoring werden fortlaufend gestellt, um das
Wohlergehen der Tiere deutschlandweit messbar zu
machen.

§8 11 Abs. 8, TierSchG

Wer Nutztiere zu Erwerbszwecken halt, hat durch
betriebliche Eigenkontrollen sicherzustellen, dass
die Anforderungen des § 2 TierSchG eingehalten
werden. Insbesondere hat er zum Zwecke seiner
Beurteilung, dass die Anforderungen des § 2 erfUllt
sind, geeignete tierbezogene Merkmale (Tierschutz-
indikatoren) zu erheben und zu bewerten.”

Auf der Suche nach dazu geeigneten Mitteln haben Wis-
senschaft und Praxis eine Fulle von Tierwohlindikatoren
zusammengestellt, deren flachendeckende und einheit-
liche EinfUhrung in die Praxis bisher nicht umgesetzt
werden konnte. Der Erhebungsaufwand sowohl! fur Kri-
terien der Haltungsumwelt als auch fur tierbezogene
Indikatoren ist zuweilen erheblich. Vor diesem Hinter-
grund verfolgt Q Check das Ziel, den Nutzen dieser Mal3-
nahmen fur Tier und Mensch deutlich herauszustellen.
Mit der Milchkontrolle verfugt der deutsche Milch-
viehsektor seit vielen Jahren Uber ein etabliertes Er-
fassungs-und Analysesystem, das kontinuierlich und
deutschlandweit einheitlich erhobene Daten verarbei-
tet. Gleichzeitig konnen in das System Daten aus der
HIT-Datenbank Ubernommen werden, die Uber die ge-
meldeten Tierbewegungen die Grundlage fur die Ermitt-
lung von Informationen zu Nutzungsdauer und Tierver-
lusten liefern.

Eine Uberprifung der Eignung dieser und anderer Sys-
teme fur die Einsatzzwecke ,betriebliche Eigenkontrolle”
und ,nationales Tierwohlmonitoring” war Gegenstand in
der Projektphase von Q Check.

Mit der Berucksichtigung von Daten aus Milchkontrol-
le und HIT-Datenbank schafft Q Check schlieRlich die
Moglichkeit, das Potenzial von bereits verfUgbaren
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Indikatoren auszuschopfen und bedarfsgerecht fur
Landwirte*innen, betreuende Tierarzte*innen und Be-
rater*innen nutzbar zu machen. Fur die landwirtschaft-
liche Praxis bietet Q Check folgende Vorteile:

~; Q Check nutzt etablierte Daten und Informationen
aus vorhandenen Erfassungs- und Analysesyste-
men, um valide und praktikable tierbezogene Indi-
katoren automatisiert - im Sinne der betrieblichen
Eigenkontrolle zu bundeln und zu bewerten.

& Die kontinuierliche Darstellung der Ergebnisse Uber
den Q Check-Report reduziert den Dokumenta-
tionsaufwand.

& Betriebliche Schwachstellen konnen mit Hilfe der
Q Check-Indikatoren aufgedeckt und gemeinsam
mit betreuenden Tierarzten*innen und/oder Bera-
tern*innen aufgearbeitet werden.

& Q Check ist ein dynamisches System. Digital vorlie-
gende Daten zu relevanten Tierwohlbereichen sol-
len und kénnen zukunftig integriert werden.

+; Q Check ist eine proaktive Antwort auf die For-
derung nach einem nationalen Tierwohlmonito-
ring. Die fUr das nationale Monitoring gebundel-
ten Daten konnen die Tiergesundheitssituation in
Deutschland widerspiegeln und zur Versachlichung
der Diskussion beitragen.

v, Eine transparente Kommunikation und Beschrei-
bung zur Verwendung der einbezogenen Daten
bilden die Grundlage fur das im Nachfolgenden be-
schriebene Datenschutzkonzept von Q Check.

Rechtliche Grundlagen

Im Einflussgebiet der Europdischen Union ist am
24.05.2016 die Verordnung (EU) 2016/679 - auch als
Datenschutz-Grundverordnung bezeichnet (DSGVO) -
in Kraft getreten. Diese Regelung ist in nationales Recht
umgesetzt und zum 25.05.2018 in Deutschland in Kraft
getreten. Die DSGVO regelt sowohl die automatisierte
als auch die nicht automatisierte Verarbeitung von Da-
ten mit dem Ziel, den Schutz von verarbeiteten und ge-
speicherten Daten naturlicher Personen zu gewahrleis-
ten. Die in der DSGVO beschriebenen technischen und
organisatorischen Malinahmen sollen ein Mal3stab fur
die Arbeit der verantwortlichen Milchkontrollorganisati-
onen sowie Rechenstellen sein und das Vertrauen der
beteiligten Personen in eine zweckgebundene sowie
sichere Verarbeitung und Nutzung der Daten starken.



Zweck des Datenschutzkonzeptes

In Kapitel 1 sind die Vorteile beschrieben, die sich
fur die beteiligten Gruppen durch eine Teilnahme an
Q Check ergeben. Dies setzt die Bereitschaft der mit
den Systemen verbundenen Personengruppen und
Unternehmen zur aktiven Teilnahme voraus. Grund-
lage hierfUr ist ein uneingeschranktes Vertrauen der
Beteiligten in die vorhandenen und fur Q Check einge-
setzten Datenerfassungs-, Datensicherungs- und Verar-
beitungssysteme. Dies gilt aus Sicht der tierhaltenden
Betriebe umso mehr, wenn zukinftig einzelne und bis-
her noch nicht verwendete Indikatoren fur ein nationa-
les Tierwohlmonitoring genutzt werden sollen.

Grundlage fur die Akzeptanz und Unterstutzung ist eine
auf Q Check abgestimmte Verwendung der zu erheben-
den und bereitzustellenden Daten:

() fur die Bereitstellung von Indikatoren, die im Rah-
men der betrieblichen Eigenkontrolle verwendet
werden

(v fUr die Erstellung eines nationalen Tierwohlmonito-
rings

& fur Anwendungen, die auf Basis neuer Mdglichkei-
ten in der Milchuntersuchung die Erkennung von
Stoffwechselstérungen ermoglichen

(v fUr die Bereitstellung von Informationen fur das be-
triebliche Management.

Insbesondere das zuletzt genannte Ziel soll einen Bei-
trag dazu leisten, den Nutzen der zuvor genannten
Malnahmen herauszustellen und deren Akzeptanz zu
fordern.

Gleichzeitig soll die Schaffung entsprechender Schnitt-
stellen einen einfachen, aber auch sicheren Zugang zu
den vorliegenden Daten in den Betrieben und einge-
bundenen Datenerfassungssystemen sicherstellen und
den administrativen Aufwand fur alle Beteiligte mog-
lichst geringhalten. Einheitliche Erfassungsstandards in
diesen Systemen sind dabei Voraussetzung fur die Inte-
gration und Zusammenfuhrung von Daten zu Zwecken
der wissenschaftlichen Verarbeitung sowie der Entwick-
lung von Routineanwendungen fur die landwirtschaftli-
che Praxis.

Die Beschreibung und Anwendung des Datenschutz-
konzeptes schafft Transparenz in der Verwendung der
Daten und soll somit das Vertrauen aller Beteiligten in
dieses System starken.

(v zum Inhaltsverzeichnis
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Technische und organisatorische MaBRnahmen
Die in Q Check eingebundenen Rechenstellen tref-
fen Malinahmen, die einen schnellen Zugriff auf Daten
sowie damit verbunden eine performante Verarbeitung
von Daten ermoglichen. Gleichzeitig ist mit hochster

Prioritat darauf zu achten, dass Daten in einer sicheren

Umgebung Ubertragen, verarbeitet und gehalten wer-

den. Die genannten Anforderungen werden durch ver-

schiedene technische MalBnahmen gewahrleistet:

& Unbefugten wird der Zutritt zu Datenverarbeitungs-
anlagen verwehrt. Geeignete Malinahmen einer Zu-
trittskontrolle sind u. a. die Installation von Alarm-
anlagen und codierten Schliel3systemen sowie die
Einrichtung von Zugangskontrollen oder einer Vi-
deoUberwachung.

& Malinahmen, die verhindern, dass Datenverarbei-
tungssysteme von Unbefugten genutzt werden
konnen, werden getroffen. Die sogenannte Zu-
gangskontrolle kann u. a. Uber die Zuordnung von
Benutzerrechten, eine Authentifikation Uber Be-
nutzername/Passwort, den Einsatz von VPN-Tech-
nologien oder den Einsatz von Anti-Viren-Software
geschehen.

& Uber eine Zugriffskontrolle wird gewahrleistet, dass
die zur Nutzung eines Datenverarbeitungssystems
Berechtigten ausschliel3lich auf die Daten zugreifen,
fur die ein Zugriff gestattet ist. Dartber hinaus wird
sichergestellt, dass Daten bei der Verarbeitung,
Nutzung und nach einer Speicherung nicht unbe-
fugt gelesen, kopiert oder geloscht werden kénnen.
Die Erstellung eines Berechtigungskonzeptes, die
Verwaltung der Rechte durch Systemadministrie-
rende, die Verwendung geeigneter Passwortrichtli-
nien oder die Protokollierung von Benutzerzugrif-
fen auf Anwendungen kénnen Bestandteile einer
Zugriffskontrolle sein.

& Im Rahmen einer Weitergabekontrolle werden
MalBnahmen getroffen, die gewahrleisten, dass
Daten bei einer elektronischen Ubertragung, wéh-
rend des Transportes oder bei der Speicherung auf
Datentragern nicht unbefugt gelesen, kopiert, ver-
andert oder geldscht werden kénnen. Fur die elek-
tronische Ubertragung von Daten Uber eine Ser-
ver-Client-Kommunikation (Rechner-zu-Rechner)
oder Uber das Internet (Webservices) wird das Hy-
pertext Transfer Protocol Secure (HTTPS) als Stan-
dard fur eine abhorsichere Transportverschlussel-
ung angenommen.

& Mit Hilfe einer Eingabekontrolle kann nachvollzo-
gen werden, ob und von wem Daten in Datenver-
arbeitungssystemen eingegeben, verandert oder
geloscht wurden. Die Protokollierung der Eingabe,
Anderung und Loéschung von Daten in Verbindung



mit der Nutzung individueller Benutzernamen und
der Vergabe von Zugriffsrechten im Rahmen eines
Berechtigungskonzepts sind u. a. daflr geeignete
Mallnahmen.

(, Daten werden gegen zufallige Zerstérung oder Ver-
lust geschutzt und sind somit fur berechtigte Per-
sonen verfugbar. Eine Verfugbarkeitskontrolle kann
u. a. durch technische Malinahmen wie die Sicher-
stellung einer unterbrechungsfreien Stromversor-
gung, eine Klimauberwachung und -steuerung in
Serverraumen und die Installation von Feuer- und
Rauchmeldeanlagen erfolgen. Gleichzeitig sind Ba-
ckup- und Recovery-Plane in Verbindung mit einem
Datensicherungskonzept sowie getesteten Ablau-
fen zur Datenwiederherstellung geeignete Mal3nah-
men, um die Verfugbarkeit von Daten sicherzustel-
len.

& Durch geeignete Mallnahmen ist gewahrleis-
tet, dass zu unterschiedlichen Zwecken erho-
bene Daten getrennt verarbeitet werden. Das
sogenannte Trennungsgebot sieht vor, dass
Daten, die unterschiedlichen Verarbeitungs-
zwecken unterliegen, auf getrennten Syste-
men oder Datentragern gespeichert werden.

Weiterleitung und Verarbeitung von Daten

Neben den technischen und organisatorischen
MaBnahmen sind Vorkehrungen zu treffen, die eine
Weiterleitung sowie Verarbeitung von Daten im Sin-
ne des Datenschutzes gewahrleisten. Gleichzeitig
sind diese dazu geeignet, die beteiligten Nutztierhal-
ter*innen und weitere Beteiligte aktiv an der Aus-
wahl und Bereitstellung von Daten wie auch Indika-
toren zu beteiligen und damit das Vertrauen in die
Arbeit sowie den Nutzen von Q Check zu starken.

Im Mittelpunkt steht dabei die Zustimmung der betrof-
fenen Tierhalter*innen (Datenverfugungsberechtig-
ten) zur Weiterleitung und Verarbeitung von Daten fur
das nationale Monitoring. In Bezug auf die in Tabelle
2 aufgeflhrte Indikatorenliste ist davon auszugehen,
dass die VerfUgung und Verwendung von im Rahmen
der Milchkontrolle erhobenen Daten zu Zwecken der
betrieblichen Eigenkontrolle Uber Erklarungen der Mit-
gliedschaft oder Satzungen bei den einzelnen Milchkon-
trollverbanden geregelt ist. Falls die Verwendung und
Weitergabe von Daten fur ein nationales Monitoring
nicht Uber diese Zweckbindung abgedeckt ist, mussen
fur die Berechnung und Weitergabe von aggregierten
Daten an ein nationales Monitoring einzelbetriebliche
Einverstandniserklarungen eingeholt werden.

() zum Inhaltsverzeichnis
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Zur Erteilung einer Einverstandniserklarung sind unter-
schiedlichen Formate geeignet. Dazu gehoren neben
dem klassischen Formular einer Einverstandniserkla-
rung auch webbasierte Anwendungen, die eine aktive
Beteiligung der Betriebsleiter*innen ermoglichen. Uber
elektronische Anwendungen erteilte Einverstandniser-
klarung sind als elektronisches Formular in der zum
Zeitpunkt der Zustimmung glltigen Version abzuspei-
chern

Unabhangig vom Format sind bei der Gestaltung und
Vorlage von Einverstandniserklarungen die in Tabelle 1
aufgefUhrten Grundsatze zu berUcksichtigen.

Tabelle 1: Grundsdtze fiir die Gestaltung und Vorlage von Einver-
standniserkldrungen

Welche Daten durfen wei-

Weiterleitun .
& tergeleit werden?
. Wer darf die Daten weiterge-
Berechtigung ben?
. An wen werden die Daten
Empfanger .
weitergegeben?
Welche Daten werden wei-
Inhalt

tergeleitet und verarbeitet?

Wie werden die Daten Die Datenflusse werden

weitergegeben? beschrieben.

Verarbeitung Wer verarbeitet die Daten?
Zu welchem Zweck werden
die Daten weitergegeben und
verarbeitet?

Zweck

- Im Projekt abgestimmt auf
die Ziele



Verwendete Daten und Beschreibung der
Schnittstellen

Nach einer zweistufigen Befragung wurden im Sommer
2019 die in Tabelle 2 gelisteten Tierwohlindikatoren be-
statigt. Die Tabelle gibt fUr jeden Indikator an, aus welcher
Quelle dieser stammt, an welchem Ort die Daten gespei-
chertwerdenundwer berechtigtist, diese zuverarbeiten.

Sollten bei Dritten gespeicherte Daten an die beteiligten
Rechenstellen Ubergeben werden, ist die Einrichtung
entsprechender Schnittstellen erforderlich. Die Uber-
tragung solcher Daten an die zustandigen Rechenzen-
tren setzt die Zustimmung der Datenverfugungs- und
Datenverwendungsberechtigen zum Datenabruf und
zur Zweck gebundenen Verarbeitung voraus. Die Eta-
blierung erforderlicher Schnittstellen, der Transfer von
Daten sowie deren Sicherung und Verarbeitung erfol-
gen unter Gewahrleistung der oben beschriebenen
technischen und organisatorischen Malsnahmen.

Tabelle 2: Ubersicht tiber die relevante Indikatorenliste sowie Ursprung und Speicherort der jeweiligen Daten

Eutergesundheit - Anteil eutergesunder Kihe

(Milchzellgehalt < 100.000/ml Milch)
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Ausblick

Das vorliegende Datenschutzkonzept fir Q Check
beschreibt die MalRnahmen fUr eine sichere und ver-
trauliche Weiterleitung und Verarbeitung von Daten
durch die beteiligten Landwirte*innen, Organisationen
und Rechenstellen. Sollte zukunftig die Liste der Tier-
wohlindikatoren erweitert bzw. verandert werden, ist
das Datenschutzkonzept entsprechend anzupassen.
Sofern sich rechtliche Rahmenbedingungen andern,
sind diese ebenfalls zu bertcksichtigen.

Milchkontrolle

zustandige
Prifstelle

- Anteil Tiere mit deutlich erhéhtem Zellgehalt

(Milchzellgehalt > 400.000/ml Milch)

- Anteil chronisch euterkranker Tiere mit schlechten

Heilungsaussichten

- Neuinfektionsrate in der Laktation

- Neuinfektionsrate in der Trockenperiode

- Heilungsrate in der Trockenperiode

- Erstlaktierendenmastitisrate

Stoffwechsel

- Anteil Tiere mit Fett/Eiweil3-Quotienten > 1,5
in den ersten 100 Laktationstagen

Milchkontrolle  zustandige

Prifstelle

- Anteil Tiere mit Fett/Eiweil3-Quotienten < 1,0

in den ersten 100 Laktationstagen

Merzungen und
Nutzungsdauer

Mortalitat

- Anteil Kalberverluste Tag 8-28

- Anteil Aufzuchtverluste Tag 29-180

- Kuhmortalitat

() zum Inhaltsverzeichnis

- Merzungs-/ Abgangsrate der Kuhe
- Nutzungsdauer der gemerzten Kihe

- Frihe Kalberverluste bei Erstlaktierenden bis Tag 7
- Frihe Kalberverluste bei Mehrkalbskthen bis Tag 7

Milchkontrolle  zustandige

Prifstelle

Milchkontrolle  zustandige

Prufstelle
Meldung nach ~ HI-Tier
Viehverkehrs-
verordnung
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